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Aktuelle Phänomene Cybercrime

Lagebild – Herausforderungen

Nationale Kooperationsstelle Cybercrime

Strategie und Auftrag

Kooperationsmodelle



Phänomen Ransomware
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- Was ist Ransomware?

- Historie / Entwicklung

- Erfolgreiches kriminelles Geschäftsmodell 

- Aktuelle Lage



Crypto-Ransomware
Alte-Version 
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Crypto-Ransomware
neue-Version (Petya) 
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Phishing im Onlinebanking
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Ransomware…

Angriffsvektoren

– Spam

– Drive-By Infektionen

– Schwachstellen in Servern

– Ungeschützte Fernwartungszugänge

Varianten

– TeslaCrypt

– CryptoWall

– Torrent Locker

– Petya
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Ransomware…

Aus Sicht der Unternehmen

– Schlechte Prävention

– Verhalten der Mitarbeiter

Schadensseite

– Eigenschäden

– Reputationsschäden

– Fremdschäden
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DDoS-Erpressung
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DDoS-Erpressung…
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Cyber-Agenda
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§ 4 Strafverfolgung
(1) Das Bundeskriminalamt nimmt die polizeilichen Aufgaben auf dem Gebiet der Strafverfolgung wahr
(…)
in den Fällen von Straftaten nach den §§ 202a, 202b, 202c, 263a, 303a und 303b des Strafgesetzbuches, soweit 

tatsächliche Anhaltspunkte dafür vorliegen, dass die Tat sich gegen
a) die innere oder äußere Sicherheit der Bundesrepublik Deutschland oder
b) Behörden oder Einrichtungen des Bundes oder sicherheitsempfindliche Stellen von lebenswichtigen Einrichtungen, bei 
deren Ausfall oder Zerstörung eine erhebliche Bedrohung für die Gesundheit oder das Leben von Menschen zu befürchten 
ist oder die für das Funktionieren des Gemeinwesens unverzichtbar sind,
richtet.

Digitale Agenda
Der Staat steht auch in der vernetzten Welt in der Verantwortung, Gefahren und Kriminalität im Internet 
wirksam abzuwehren. Wir nehmen diese Verantwortung für die öffentliche IT-Sicherheit an und wollen 
unserer Aufgaben des Schutzes der Gesellschaft und Wirtschaft im digitalen Zeitalter gerecht werden. 
Dazu bedarf es einer strategischen Neuausrichtung der Cyber-Sicherheitsarchitektur ebenso wie einer 
besseren Ausstattung der Sicherheitsbehörden in technischer und personeller Hinsicht. 



Polizeiliches/behördliches Netzwerk
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Handlungsempfehlungen
einschl. Ansprechpartner

20.04.2016
13DVfVW Düsseldorf

www.bka.de

Im Suchfeld „Handlungsempfehlungen“ eingeben



Danke für die Aufmerksamkeit!
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SO41 - Nationale Kooperationsstelle Cybercrime (NKC)

so41-nkc@bka.bund.de

0611 – 55 15037


