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AR | Bencestrminatem Phinomen Ransomware

- Was ist Ransomware?
- Historie / Entwicklung
- Erfolgreiches kriminelles Geschaftsmodell

- Aktuelle Lage
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Crypto-Ransomware
Alte-Version
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Sie sind auf dieser Internetseite gelangt,
weil ihr Computer gehackt wurde und der
gesperrt wurde. All ihre Daten sind durch ein

AES-128 Algorithmus verschlisselt worden und
kénnen nur durch ein richtiges Password entschisseit
werden. AES-128 ist ein Verschlisselungsalgorithmus,

welcher von Militdr und Regierungen in aller Weilt

benutzt wird.

Einziger Weg ihre Daten zu retten und ihr Computer
wieder instandezusetzen ist das Kaufen eines
Passwortes von uns. Das kénnen Sie machen, in dem
sie einen Ukash- oder einen Paysafecard Voucher
erwerben (es gibt sie an jeder Tankstelle) Nahere
Informationen WIE sie die Voucher kaufen kénnen
und wie das Bezahlvorgang ablauft finden Sie hier
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Crypto-Ransomware
neue-Version (Petya)
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AR | P Phishing im Onlinebanking
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=  Angriffsvektoren

— Spam

— Drive-By Infektionen

— Schwachstellen in Servern

— Ungeschitzte Fernwartungszugange
=  Varianten

— TeslaCrypt

— CryptoWall

— Torrent Locker

— Petya
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% Bundeskriminalamt Ransomware .

=  Aus Sicht der Unternehmen
— Schlechte Pravention
— Verhalten der Mitarbeiter
=  Schadensseite
— Eigenschaden
— Reputationsschaden

— Fremdschaden
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DDoS-Erpressung
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AR | P Cyber-Agenda

Digitale Agenda

Der Staat steht auch in der vernetzten Welt in der Verantwortung, Gefahren und Kriminalitat im Internet
wirksam abzuwehren. Wir nehmen diese Verantwortung fiir die 6ffentliche IT-Sicherheit an und wollen
unserer Aufgaben des Schutzes der Gesellschaft und Wirtschaft im digitalen Zeitalter gerecht werden.
Dazu bedarf es einer strategischen Neuausrichtung der Cyber-Sicherheitsarchitektur ebenso wie einer
besseren Ausstattung der Sicherheitsbehdrden in technischer und personeller Hinsicht.

§ 4 Strafverfolgung

(1) Das Bundeskriminalamt nimmt die polizeilichen Aufgaben auf dem Gebiet der Strafverfolgung wahr

(...)

in den Fallen von Straftaten nach den §§ 202a, 202b, 202c, 263a, 303a und 303b des Strafgesetzbuches, soweit
tatsachliche Anhaltspunkte daftir vorliegen, dass die Tat sich gegen

a) die innere oder auBere Sicherheit der Bundesrepublik Deutschland oder

b) Behdrden oder Einrichtungen des Bundes oder sicherheitsempfindliche Stellen von lebenswichtigen Einrichtungen, bei
deren Ausfall oder Zerstérung eine erhebliche Bedrohung fiir die Gesundheit oder das Leben von Menschen zu beflirchten
ist oder die fiir das Funktionieren des Gemeinwesens unverzichtbar sind,

richtet.
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in Fallen von Cybercrime
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Eine 2013 von der Industrie- und Handelskammer (IHK) Nord
durchgefihrte Befragung von 713 Unternehmen kommt zu dem Ergebnis,
dass auf 33% der befragten Unternehmen in den vorangegangenen 12

(IFG)
Auskunftserteilung zu
Speicherungen in
polizeilichen Dateien
Delltsbersichi

M ein oder mehrere Cyber-Angriffe durchgefihrt worden sind.

Die Angriffsrate war hierbei relativ gleichmagig auf alle Branchen verteilt
(33,3% der Angriffe gegen Industrie und Handel, 32,8% auf die
Dienstleistungswirtschaft).

Bei einer Differenzierung nach der BetriebsgréBe ist eine leichte Tendenz
zur Betroffenheit gréBerer Unternehmen (>250 Mitarbeiter) zu
verzeichnen.

crime

Handlungsempfehlungen

Betrligerische Gewinn-
versprechen am Telefon
(Call-Center-Betrug)
Falschgeld

Geldwasche (FIU)
Internetkriminalitét

Internetrecherche - ZaRD
Identitdtsdiebstahl

SPAM

Hoaxes (Falschmeldungen)
Hacktivismus
Internet-Sicherheit
Cyber-Sicherheitsstrategie
Lagebilder Cybercrime

Handlungsempfehlungen
fiir die Wirtschaft

69. Deutscher Juristentag

fiar die Wirtsc! aft ’
in Fallen von Cybercrime

Das halten der betroffenen Unternehmen ist hierbei weiterhin
schwach ausgepragt, gleich eine

werden kann. Nur 5,9% der befragten Unternehmen erstatteten im
Untersuchungszeitraum nach eigenen Angaben in allen Angriffsfallen
Strafanzeige,

weitere 2,9% taten dies in der Mehrheit der Angriffsfalle und weitere
4,4% erstatteten in weniger als der Hélfte der bekannten Angriffsfille
Strafanzeige.

Auch die "e-Crime Studie 2010" der Wirtschaftspriifungs- und
Beratungsgesellschaft KPMG bestatigt eine hohe Betroffenheit der
deutschen Wirtschaft durch Delikte der Cybercrime. Dabei sind groBe
Unternehmen tendenziell mehr im Visier der Kriminellen als mittelgroBe
und kleine Unternehmen.

Unternehmen wissen oder bemerken haufig nicht, dass sie Opfer einer
Straftat aus dem Bereich der Cybercrime geworden sind. Aber selbst
wenn solche werden, diese nur in
wenigen Einzelfdllen zur Anzeige und somit zur Kenntnis der Sicherheits-
und Strafverfolgungsbehérden.

Mit der nachfolgend zum Download bereitgesteliten Broschire méochte Ihnen die deutsche Polizei eine Hilfestellung
bieten, wenn Sie - selbst unter Beachtung ei g icherheil gen - in Ihrem L von
Cybercrime betroffen sind.

Wir wollen Ihnen Empfehlungen zum Umgang mit solchen Angriffen geben, Sie dazu ermutigen, solche strafrechtlich

2ahlungskartenkriminalitat
DNA-Analyse

dia kb Fehelige:
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Kfz-Kriminalitat relevanten Vorfille bei Ihrer Palizei anzuzeigen und Sie auch dariiber informieren, was Sie in solchen Féllen von uns
Kinderpornographie erwarten kbnnen.
Kindersextourismus i
Yorrupéion Broschiire als PDF-Dokument
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so41-nkc@bka.bund.de
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